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*לשאלות ולייעוץ מקצועי:

עו"ד אור לביא - מנכ"ל חברת  המלווה את חברת SMS בתחום אבטחת המידע.
עלות שעת התייעצות: ₪300

*טרום הבקשה להתייעצות יש למלא טופס הרשאה לחיוב לשעות עבודה.

אנו בחברת SMS שמים בראש מעייננו את נושא אבטחת המידע בחברה, החברה פועלת במגוון 
מישורים בכדי להבטיח את הסודיות והשמירה על מערכות המידע, טיפול במידע רגיש התנהלות 

בהתאם לרשימת הנהלים. 

חברת SMS בעלת תו תקן ISO27001:2022 - מציגה עמידה מלאה בכל נהלי התקן ומוכיחה כי 
הארגון נוקט באמצעים המתאימים בכדי לממש את מחויבותו לשמירה על המידע ולנהלו בצורה 

יעילה. תהליך קבלת תו התקן מכיל מבדקים והתעדות המתבצעים מדי שנה.

אנו מציעים לחברות/ארגונים המבצעים עמנו שיתופי פעולה
מגוון ערוצים שמהם ניתן להתרשם ולקבל את תמונת המצב המלאה על החברה:

עמ'נושאמס'
3-4רשימת נהלי תו התקן, העומדת בסטנדרטים המציבים גופי אבטחת המידע 1
5צילום תו התקן הנוכחי לאחר ביקורת שנערכה לאחרונה 2
3 ISO27001 6מדיניות אבטחת מידע תקן
4 
5 

 יישום חובות מחזיק מאגרי מידע בהתאם לתקנות הגנת הפרטיות

SMS 12-18הסכם הגנת פרטיות ואבטחת מידע של חברת

חתימה מרחוק

7-11
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יישום תקנות הגנת הפרטיות (אבטחת מידע) - חלק א'
סעיף

מענהנוסח הדרישהבתקנות

מיושם2 (א) 

מיושם2 (ב)

מיושם

מיושם3

מיושם3

מיושם3

מיושם3

מיושם3

מיושם3

מיושם4 (א)

מיושם4 (ב)

מיושם4 (ה)

מיושם5 (ב)

נהלים ועמידה בתקנות
חתימה מרחוק

2 (ג)
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סעיף
מענהנוסח הדרישהבתקנות

מיושם5 (ג)

מיושם5 (ד)

מיושם9 (ב)

מיושם10 (ד֑)

מיושם

11 (ג) מיושם(

11 (ד)

מיושם12

ג) ) מיושם14 

מיושם

יישום תקנות הגנת הפרטיות (אבטחת מידע) - חלק ב'

נהלים ועמידה בתקנות
חתימה מרחוק

מיושם

10 (ה)

(א)  18



המכון לבקרה ואיכות
תעודה

I31577 'מס

הנני מאשר בזאת כי
מערכת ניהול אבטחת המידע של

אס.אמ.אס. סרביס מנג'מנט סיסטמס בע"מ
אלי הורוביץ 27, רחובות

נסקרה ונבחנה ע"י המכון לבקרה ואיכות ונמצאה מתאימה לדרישות התקן:

ISO/IEC 27001:2022

האישור תקף לפעולות הבאות:
ניהול אבטחת המידע במחלקת ה-IT הקשורה לפיתוח ויישום פתרונות

טכנולוגיים מתקדמים בתחומי הביטוח, הפנסיה והפיננסים

גרסה: 2בהתאם להצהרת הישימות מתאריך: 03.03.2025

אישור זה בתוקף עד:
מחזור ההתעדה יסתיים בתאריך:

מחזור התעדה קודם הסתיים בתאריך:
תאריך אישור ועדת התעדה:

תאריך אישור ראשוני:

15.04.2028
15.04.2028

NA
15.04.2025
15.04.2025

האישור מותנה בהמשך יישום מערכת ניהול, 
בכפוף לביצוע מבדקי מעקב ע"י המכון לבקרה ואיכות

16.04.2025
ניר הלפרן, מנכ״לתאריך

המכון לבקרה ואיכות אי.קיו.סי בע״מ
רחוב שמירה אימבר גדיש 9, קריית אונו

טל׳: 03-9313555
www.iqc.co.il ,info@iqc.co.il :דוא״ל
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ISO27001 מדיניות אבטחת מידע תקן

www.sms2010.co.il Service Management Systems LTD info@sms2010.co.il  |  טל. 077-5492686 | פקס 077-4447932 | 

ISO27001 מדיניות אבטחת מידע תקן

מהדורה: 4~ סיווג: בלתי מסווג/ציבורי ~גרסה: 1112172010

www.sms2010.co.il Service Management Systems LTD info@sms2010.co.il  |  טל. 077-5492686 | פקס 077-4447932 | 

ISO27001 מדיניות אבטחת מידע תקן

מהדורה: 4~ סיווג: בלתי מסווג/ציבורי ~גרסה: 1112172010

חתימה מרחוק
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5מתוך  1עמוד  25082021גרסה: 

25/08/2021 תשפ"אה'אלול  י"ז רביעי יום

בהתאם לתקנות הגנת הפרטיות )אבטחת מידע(,  מחזיק מאגרי מידע  יישום חובות
 2017-התשע"ז

 : כללי .1
כוללים  המהווים הבעלים של מאגרי מידע "(  החברה)להלן: "  אס.אמ.אס סרביס מנג'מנט סיסטמס בע"מחברת  לקוחות  

נתונים אודות לקוחותיהם. החברה, בהתאם לחוק הגנת הפרטיות, מהווה מחזיקה בחלק ו/או כלל מאגרי המידע הללו  

לצורך מתן שירותים ללקוחותיה.

לחברה קיימים גם מאגרי מידע אשר בבעלותה ורשומים ומעודכנים כחוק אצל רשם מאגרי המידע. 

 .  2014משנת   "(התקן)להלן: "  270001ISOהסמכה לתקן  ימתקיחברה ל
"   2017-הנחיית רשם מאגרי מידע בדבר תחולת תקנות הגנת הפרטיות )אבטחת מידע(, התשע"ז או  התקנות )להלן:   "

מידע" אבטחת  לתקן  "(  תקנות  המוסמכים  ארגונים  "  ISO/IEC  27001על  גופים   קובעת  "(רשםההנחיית  )להלן:  כי 

לתקן,    A, ומקיימים את הוראותיו, לרבות את כל הבקרות הרלוונטיות המפורטות בנספח  ISO27001שקיבלו הסמכה לתקן  

באופן בו הן מפורשות ומפורטות בתקן, יראו אותם כמי שמקיימים את הוראות התקנות במלואן ביחס למאגרים עליהם 

מועד בדיקתנו לנכון    . מילאו אחר כל הסעיפים המפורטים בהנחיהו   ה ניתנה הסמכה לתקן וכל עוד הסכמה עומדת בתוקפ

לעמוד בהתאם    חוייבתמ  החברה הוראות התקנות בהן  ההסמכה לתקן עומדת בתוקפה ועל כן חוות דעתנו מתייחסת ל

היא עומדת בהוראות התקן.ש, תוך הנחה  ת הרשםיילהנח

פירוט אופן עמידת החברה בתקנות אבטחת מידע:  .2

 מסמך הגדרות מאגרי מידע  -2 תקנה 

 ברשות להגנת הפרטיות. כדין החברה רשמה את מאגרי המידע שלה 

החברה הגדירה מסמך הגדרות מאגרי מידע המפרט את מאגרי המידע שבבעלותה, אשר כולל, בין היתר, את 

וכן את הסיכונים העיקריים של  ומחזיקי המאגרים  מטרות השימוש במאגרים, סוגי המידע שבמאגרים, מנהלי 
 פגיעה באבטחת מידע ואופן ההתמודדות איתם ע"י החברה.  

   המאגרים  ממונה אבטחה על  -3תקנה 

. למנכ"ל החברה  הכפוף"( הממונהממונה אבטחת מידע )להלן: "מינתה חברה ה

תוכנית עבודה לבקרה שוטפת על כלל נושאי אבטחת המידע בחברה, לרבות הגדרת נהלים ואחראי    הממונה
 ובבקרות התקן.   מידעהבתקנות אבטחת  החברה תעמידל

יישום חובות מחזיק מאגרי מידע
חתימה מרחוק
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5מתוך  2עמוד  25082021גרסה: 

נהלי אבטחת מידע  -4תקנה 

נושאים נוספים לתקנות אבטחת מידע ו  4את כל ההוראות המפורטות בתקנה    נהלים הכולליםהחברה הגדירה  
 . ISO27001תקן המכסים את הבקרות של 

סגירת משתמש, אופן הגישה /עדכון/, תהליך פתיחההחברההנהלים כוללים, בין היתר, מדיניות הסיסמאות של 

תהליך הלוגים  מרחוק,  אחר  הבקרה,    מעקב  מנגנון  המידע, של  מאגרי  מערכות  של  ומעודכן  מאובטח  ניהול 

מול גורמי מיקור   החברה, פעילות  מדיניות גיבויים  אבטחת תקשורת, ניהול טיפול וניהול אירועי אבטחת מידע,

חוץ החל מתהליך בחירת הספק והגדרת דרישות אבטחת מידע, ניסוח הסכמי ההתקשרות מול הספק ופתיחת 

החזרת ציוד/מידע  הוראות לפיתוח מאובטח, כללי הצפנה,  בסיום התקשרות עם הספק,  הרשאות גישה וכלה  
   וסגירת ההרשאות.

בעת שינויים מהותיים במערכות   ו/או  לכל הפחות אחת לשנה  נהלים אלהאת הצורך בעדכון    בוחנתהחברה  

וגעים למערכות מאגרי מאגרי המידע או בתהליכי עיבוד המידע, וכאשר נוצרים סיכונים טכנולוגיים חדשים הנ
 . המידע

   מיפוי מערכות מאגרי המידע וביצוע סקר סיכונים  -5תקנה 

מבנה מאגרי המידע והמערכות בהתאם לדרישות התקנה. מחזיקה במסמך מעודכן של החברה 

בהתאם לתוכנית עבודה שוטפת וכאשר עולה  לפחות אחת לשנהמבצעת סקרי סיכונים ומבדקי חדירה החברה 
 . צורך )כגון: שינוי מהותי במערכות החברה(

ידי גופים חיצוניים  ם אלה  מבדקי נידונות נבחנות בקפידההמבדקים  . תוצאות  המתמחים בתחוםמבוצעים על   ,
  .ובמידת הצורך מבוצעות פעולות מתאימות לתיקון ליקויים בישיבות הנהלה,

אבטחה פיזית וסביבתית  -6תקנה 

הוראות בנושא אבטחת חדרי המחשוב   ,מפרט, בין היתר , המפרט בין היתר, אבטחה פיזיתנוהל    הגדירההחברה  
 מתעדכן לפחות אחת לשנה או בעת שינוי מהותי, כמתחייב בתקן.   זהזה  וחדרים רגישים אחרים.

באופן מאובטח ומנוטר תוך הגבלת הגישה לשעות הפעילות בלבד.  תהחברה מבוצע למשרדיהכניסה 

עומדת בתקני בזק בינלאומי מתחת לפני האדמה. חוות השרתים    בחוות השרתים שלשרתי המערכת מתארחים  
 +, ועוד. ISO27001, ISO9001, PCI DSS, TIER3כגון אבטחה כמקובל בתחום 

אבטחת מידע בניהול כוח אדם    -7תקנה 

יישום חובות מחזיק מאגרי מידע
חתימה מרחוק
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5מתוך  3עמוד  25082021גרסה: 

בחברה  העובדיםשעל מנת להבטיח, ככל שניתן,    החברה נוקטת באמצעים המקובלים בתהליכי מיון עובדים

תוך שימת דגש להתאמה בין רגישות המידע אליו נחשף העובד, היקף   הנדרשת עבורם,  מתאימים לקבלת הגישה 
 הרשאותיו וכישוריו.

הדרכות מודעות לבעלי הרשאות גישה למידע המצוי במאגר המידע, בטרם   החברה עורכת לעובדיה ומנהליה
חוק   לפי  היתר, בחובותיהם  ביו  עוסקות,  ההדרכות  שינוי ההרשאות הקיימות.  או בטרם  הגנת מתן ההרשאות 

הפרטיות, תקנות אבטחת המידע ונהלי אבטחת מידע של הספק. כל עובד חדש עובר הדרכה כאמור בסמוך 
   למועד העסקתו. כמו כן, מתקיימות הדרכות תקופתיות לכלל העובדים לפחות אחת לחצי שנה.

בנוסף, החברה מקיימת ביקורות "שולחן נקי" תקופתיות לכלל עובדי החברה.

 ניהול הרשאות גישה   -8תקנה 

הקמת משתמש חדש ופתיחת חשבון החברה הגדירה נהלים להקצאת הרשאות, בקרת רשומות ובקרת תיעוד.  

תתאפשר רק לעובדים אשר נקלטו, סיימו את תהליך הקליטה וחתמו על כל ההצהרות וההתחייבויות שלהם, 

 לרבות השתתפות בהדרכת מודעות.

ותיעוד של בעלי ההרשאה  .  הצורך לדעת בלבדקרון  עהקצאת הרשאות מבוססת על   החברה מנהלת רישום 

 . הרשאות לפחות אחת לשנהבקרת  מקיימת ו

זיהוי ואימות  -9תקנה 

, בין  קובע  . הנוהלעבור בעלי ההרשאות מטעמה  מדיניות סיסמאות מורכבת ומחמירה  הגדירה בנוהלהחברה  
חוז  הניסיונות השגויים טרם נעילת חשבון, תדירות החלפת סיסמאות  קהיתר, את  ,הסיסמה הנדרשת, מספר 

סיסמאות מוצפנות ה  .אופן טיפול בתקלות הקשורות באימות זהותניתוק אוטומטי לאחר פרק זמן של אי פעילות ו
 .  בהצפנה חד כיוונית בבסיס הנתונים

רשאות באופן מידי. קיים תהליך מסודר לסיום העסקת עובד הכולל סגירת ה

 בקרת קוד גישה )מנגנון בקרה(  -10תקנה 

ומפיק    "(מנגנון הבקרה )להלן: "   ביקורת על הגישה למערכות המאגר  קיים מנגנון בקרה אוטומטי אשר מאפשר

הות המשתמש, התאריך והשעה של ניסיון הגישה, רכיב המערכת שאליו בוצע ניסיון הגישה, את הלוגים הבאים: ז

הלוגים של מנגנון הבקרה נשמרים באופן מאובטח לפחות    הגישה, היקפה, ואם הגישה אושרה או נדחתה.סוג  
העובדים מיודעים אודות   בלבד.  CTO  -הפיתוח וה   קיימת למנהל  מנגנון הבקרהגישה לניהול    חודשים.  24למשך  

 מנגנון הבקרה וניטור פעולותיהם במחשבי החברה. 

מידעאירועי אבטחת    -11תקנה 

יישום חובות מחזיק מאגרי מידע
חתימה מרחוק



עמוד 10 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים

5מתוך  4עמוד  25082021גרסה: 

דיו תקופתיים  מתקיים  מתקיים אחת  לפחות  נים  הדיון  לשנה  אחת  ולפחות  מידע  אבטחת  בנושא  לרבעון 
 בהשתתפות הנהלת החברה.

לעניין התמודדות עם אירועי אבטחת מידע, לפי חומרת האירוע ומידת רגישות    נוהל עבודה ייעודי  החברה הגדירה 

וצעדים מיידיים אחרים הנדרשים וכן הוראות לעניין דיווח ללקוח על אירועי המידע, לרבות לעניין ביטול הרשאות  
   אבטחה ועל הפעולות שננקטו בעקבותיהם.

לאור אירועי אבטחת  נוהל המשכיות עסקית ונוהל אירוע חריג,  החברה בוחנת אחת לשנה את הצורך בעדכון  

מאגרי המידע ולבעלי עניין נוספים בהתאם ם  לרש  החברה הגדירה תהליך מסודר לעניין דיווח על אירועים.  מידע
 .לצורך

 התקנים ניידים  -12תקנה 

ונוקטת באמצעי הגנה.  התקנים ניידיםר וביהאפשרות לחאת  הגבילה החברה

 המאגר  של מערכות אובטח ומעודכןניהול מ   -13תקנה 
החברה מקפידה על התקנת תוכנת הגנה תקנית ומעודכנת נגד נוזקות על מחשבים המכילים מידע השייך 

לקוחותיה.  ל

החברה מיישמת הפרדה לוגית אפליקטיבית בין בסיס הנתונים של הלקוחות השונים, תוך שילוב הגנות על 
בסיס הנתונים עפ"י הוראות תקן ISO 27001:2022 ולפי פרקטיקה מקובלת .מתקיים ניטור שינויים בבסיסי 

הנתונים. 

החברה מקפידה על שימוש במערכות הפעלה, דפדפנים, בסיסי נתונים ותשתיות תוכנה בגרסאות נתמכות 
  .EOL  בלבד. לא נעשה שימוש במערכות

אבטחת תקשורת  -14תקנה 

,מתאימים מפני חדירה לא מורשית או מפני תוכנות המסוגלות לגרום נזק למחשבאמצעי הגנה  מיישמתהחברה 
 לכלל תחנות העבודה והשרתים. מנוהלת  הגנה( ומערכת IPSוהפעלת מודולים רלוונטיים )כגון:  Firewallלרבות 

קבועה של החברה מרשת החברה ומכשיר סלולרי מוגדר   IPוכתובת    Forti Clientבאמצעות    מבוצעותגישה מרחוק  
שהוגדרו מבעוד מועד(. IP)כתובות 

 מיקור חוץ   -15תקנה 

קובעות כי תקנה זו אינה חלה על מחזיק המאגר. תקנות אבטחת מידע 

יישום חובות מחזיק מאגרי מידע
חתימה מרחוק



עמוד 11 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים

5מתוך  5עמוד  25082021גרסה: 

נציין כי החברה נותנת שירותי מיקור חוץ ללקוחותיה ומתחייבת לסייע ולהוות שלוחה של כל לקוח ליישום התקנה 

במלואה לרבות, שמירת סודיות המידע, הגבלת גישה לגורמים מורשים בלבד, מחיקת המידע בסיום התקשרות 
 ן, שימוש במידע לצורך ביצוע שירותים בלבד ובכפוף להסכם שירות.ו/או לפי הוראות כל די

התחייבויות לשמירת סודיות ואבטחת מידע התואמות  על    בעת התקשרות עם ספקי משנה החברה מחתימה אותם 
 . באופן מהותי את התחייבויות החברה כמפורט בתקנות אבטחת מידע

ביקורת תקופתית  -16תקנה 

מלווה על ידי חברת אבטחת מידע  פטורה מקיום תקנה זו. יחד עם זאת, החברה  החברה  בהתאם להנחיית הרשם,  

חיצונית ליישום הדרישות לעמידה בתקנות אבטחת מידע ובתקן, כן מבוקרת על ידי גוף התעדה חיצוני לעמידה 
   בתקן.

שמירת נתוני אבטחה   -17תקנה 

רשימת   הבקרה,  מנגנון  של  ותיעוד  בקרה  נתוני  ובתוכם:  נתוניה  וגיבוי  לשמירה  סדור  נוהל  הגדירה  החברה 

פניםהרשאות מעודכנת, תוצרי ניטור ותיעוד של אירועי אבטחת מידע, תוצרי בקרה ופיקוח ש החברה על פעילות  

ועוד תחקירים  תרגילים,  הדרכות,  חדירה,  מבדקי  סיכונים,  )סקרי  ביקורת   (ארגונית  דו"חות  ספקיה,  ופעילות 
 . וכיו"באבטחת מידע 

גיבויים ושחזורים -18תקנה 

. חודשים לפחות  24שומרת את הגיבויים באופן מאובטח למשך  הגדירה נוהל לביצוע גיבויים ושחזורים ו  החברה
 לגיבויים. יזומות באופן תקופתי שחזור החברה מבצעת בדיקות

יישום חובות מחזיק מאגרי מידע
חתימה מרחוק



עמוד 12 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :שירות תמיכה והדרכה: ימים: א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל

הסכם הגנת פרטיות ואבטחת מידע

7מתוך 1עמוד 30082021גרסה: 

אבטחת מידע  הגנת פרטיות ו הסכם

 שנחתם  ביום __________ לחודש __________ בשנת __________

אס.אמ.אס סרביס מנג'מנט  בין    ם"(, שנחתטופס ההצטרפות)להלן: "  ורשימת השירותים שבו  לטופס ההצטרפות בהמשך  

בע"מ   "סיסטמס  לבין  הספק)להלן:   )"___ ___________  " ולאור  הלקוח)להלן:  הפרטיות  הוראות  "(  הגנת  תקנות 

התשע"ז  מידע(,  "  2017-)אבטחת  מידע)להלן:  אבטחת  הבאים  תקנות  התנאים  את  להוסיף  מעוניינים  הצדדים   )"

להתקשרותם: 

הוראות כלליות:

 .

חתימה מרחוק



עמוד 13 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים
7מתוך 2עמוד 30082021גרסה: 

 .

 .

 .

הסכם הגנת פרטיות ואבטחת מידע
חתימה מרחוק



עמוד 14 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים
7מתוך 3עמוד 30082021גרסה: 

הסכם הגנת פרטיות ואבטחת מידע
חתימה מרחוק



עמוד 15 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים
7מתוך 4עמוד 30082021גרסה: 

הסכם הגנת פרטיות ואבטחת מידע
חתימה מרחוק



עמוד 16 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים
7מתוך 5עמוד 30082021גרסה: 

הסכם הגנת פרטיות ואבטחת מידע
חתימה מרחוק



עמוד 17 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים
7מתוך 6עמוד 30082021גרסה: 

: ולראיה באו הצדדים על החתום

______________________ _________________________

הספק הלקוח 

הסכם הגנת פרטיות ואבטחת מידע
חתימה מרחוק



עמוד 18 מתוך 18 גרסה: 0309232010

info@sms2010.co.il :א - ה שעות: 8:30-17:00 | טלפון: 077-5492686 | וואטסאפ: 051-5492686 | מייל : שירות תמיכה והדרכה: ימים
7מתוך 7עמוד 30082021גרסה: 

( המאגר)בעל   הלקוחרשימת בעלי הרשאה מטעם  -א'  נספח

דוא"לתפקיד אצל הבעלים מספר ת.ז.שם מלא 

1 .  ________________ _______________ _________________ ____________

2 .  ________________ _______________ __________________ ____________

3 .  ________________ _______________ __________________ ____________

הסכם הגנת פרטיות ואבטחת מידע
חתימה מרחוק


